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1.
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1.1.1

1.1.2

1.2
1.21

1.2.2

Einfiihrung

Info zum Dokument

Zum Inhalt

In der Regel wird beim DNSSEC-Betrieb die ,Verfiigungsgewalt® tiber den ZSK und ggf.
auch liber den KSK beim Zonenverwalter liegen. Dies ist in vielen Féllen der Operator der
Nameserver-Infrastruktur, im folgenden Operator genannt.

Ein Wechsel dieses Operators setzt einen Schliisselwechsel (Key Rollover) des bzw. der
betroffenen Schlissel und einen Wechsel der DNS-Delegation an eine vom alten Operator
unabhéangige Infrastruktur (Satz von Nameservern) voraus.

In diesem Dokument werden fir die relevanten Szenarien die Schritte aufgezeigt, damit ein
koordinierter Schlissel- und Operatorwechsel ohne Inkonsistenzen moglich ist.

Wenn diese Ablaufpléne befolgt werden, werden Validierungsfehler ausgeschlossen, da es
wahrend des laufenden Wechselverfahrens unerheblich ist, ob der validierende Resolver
seine Schlissel vom alten oder vom neuen Operator bezogen hat.

A Achtung!

Ein Operatorwechsel in einem Schritt, d.h. Wechsel der
Delegation mit einem Auftrag, wird zu Validierungsfehlern flihren!

Ein Wechsel des RegAccs ohne Operatorwechsel ist auch bei DNSSEC-Domains weiterhin
problemlos mit einem einzelnen CHPROV madglich.

Voraussetzung

Fir die Nutzung des Handbuchs werden Kenntnisse zum Ablauf des Umzugs einer
unsignierten .de-Domain zu einem anderen Operator sowie Grundkenntnisse von DNSSEC
(Bedeutung des KSK und ZSK sowie zum Ablauf der Signierung einer Domain)
vorausgesetzt.

Kontaktdaten

Kontakt

DENIC eG

Business Services
Kaiserstrake 75-77
60329 Frankfurt am Main

E-Mail: dbs@denic.de
Jabber: Channel DENIC auf delm.member.denic.de

Telefon: +49 69 27 235 290
Fax: +49 69 27 235 234
SIP-URI: sip:290@denic.de

Geschaftszeiten:

Montag bis Donnerstag von 8:00 bis 18:00 Uhr
Freitag von 8:00 bis 16:00 Uhr

Bereitschaft

Um DENIC auferhalb der Geschéftszeiten bei Problemen und Stérungen des
Registrierungssystems zu kontaktieren, steht Ihnen der 24h-Service zur Verfligung.
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https://member.secure.denic.de/en/service-center/faqs/faq-single/753/4/163.html

Hinweis: Um den 24h-Service nutzen zu kdnnen, missen Sie die
24h-Vereinbarung unterzeichnen und die Mitarbeiter namentlich
benennen, die berechtigt sind, den 24h-Service zu kontaktieren.

Nomenklatur

Rollen
In diesem Dokument werden zwei Rollen unterschieden:

e Operator
e RegAcc

Das RegAcc ist dabei das DENIC-Mitglied, welches die Domain verwaltet und die
Anderungen an der Datenbank (Registry .de) vornimmt, wah-rend der Operator die
Nameserver-Infrastruktur bereitstellt.

Form der Darstellung

In diesem Handbuch wird die folgende Form der Darstellung verwendet:

Alter Operator Registry .de Neuer Operator

DEI\“

de-sxample de

DS (KSK alt) DS (KSK neu)
DS (ZSK alt) DS (ZSK neu)

NS alt NS neu
KSK alt KSK neu
75K alt ZSK neu
75K neu ZSK alt

Abbildung 1: Beispieldarstellung

Erlduterung zur Beispieldarstellung

Fur alle Fallbeispiele im Dokument wird die Domain ,de-example.de® verwendet. Fir diese
Domain soll ein Operatorwechsel durchgefiihrt werden. Die beim alten und neuen
Operator abgebildeten zwei Server stellen lediglich eine bildliche Vereinfachung und keine
Vorgabe dar. ,NS alt* bzw. ,NS neu® stehen dabei fir die NS Resource Records der
Domain de-example.de.

Es wird davon ausgegangen, dass fiir die Zone mit separatem KSK und ZSK gearbeitet
wird. Die Zusétze bei den Delegation Signern (DS) fiir ,alt“ und ,neu” beziehen sich auf die
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14

autoritative Quelle der Informationen. Diese Quelle kann der alte oder der neue Operator
sein.

Die Karteikarte der Abbildung stellt einen Auszug aus der .de-Zone fiir die Domain de-
example.de mit den jeweils relevanten Daten dar. Auch fiir den alten und neuen Operator
werden lediglich die in dessen Zone fir den Operatorwechsel relevanten Daten
dargestellt. Dabei gilt es zu beachten, dass es sich bei den dargestellten Schlisseln um die
offentlichen Schlissel handelt und aus Vereinfachungsgriinden relevante DNSSEC-
Signaturen nicht dargestellt sind. Wo nétig, wird im Text erwédhnt, mit welchem Schliissel
welche Information signiert ist. In diesen Féllen versteht es sich, dass man den privaten
Schlisselteil einsetzt.

DS(KEY) steht fur einen von der Registry erstellten DS-RR auf Basis der im Domainobjekt
hinterlegten Schlussel.

Werden im Text Auftragsarten angesprochen, sind diese mit einer anderen Schriftart
(Courier New) kenntlich gemacht.

Auftragsbeispiele
Alle im Dokument erwdhnten Registrierungsauftrage finden DENIC-Mitglieder unter
https://member.secure.denic.de/mitglieder-bereich/example.html

Abschnitt ,Beispielauftrage Operatorwechsel”.

Ausgangssituation

Die Nameserver-Informationen und der gliltige KSK des alten Operators flir die Domain,
z.B. de-example.de, sind in der Registry .de abgelegt. Der ZSK des alten Operators ist mit
dessen KSK signiert und im DNS publiziert. Die Zone de-example.de ist an die Nameserver
des Opera—tors delegiert.

Die beteiligten Operatoren mussen in der Lage sein mit DNSSEC zu signieren.

Alter Operator Registry .de Neuer Operator

& &

de-example. e

NS alt
DS (KSK alt SRS
SR

NS alt
KSK alt
ZSK alt

Abbildung 2: Situation vor dem Operatorwechsel
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2. Fallbeispiele

2.1 Ubersicht

211 Erlauterung zu den Fallbeispielen

Fir den Wechsel des Operators werden in diesem Handbuch folgende Fallbeispiele zur
Verfligung gestellt:

Ohne Providerwechsel unter | Mit Providerwechsel unter
Beteiligung des alten Beteiligung des alten
Operators Operators

Ohne Providerwechsel ohne | Mit Providerwechsel ohne
Beteiligung des alten Beteiligung des alten

Operators Operators

Allen Fallen ist gemeinsam, dass sie ohne den Austausch privater Schilissel auskommen
und zwischen den beteiligten Operatoren kein direkter, gesicherter Kommunikationskanal
bestehen muss.

Bei den Féllen wird vorausgesetzt, dass wahrend des laufenden Operatorwechsels keine
weiteren gleichzeitigen substanziellen Anderungen durch RegAccs und Operator, wie z.B.
ein Algorithmenwechsel oder ein gleichzeitiger Schliisselwechsel beim alten Operator
vorgenommen wird. Konkret bedeutet dies, dass beide Operatoren denselben DNSKEY-
Algorithmus, nicht aber dieselbe Schliissellange, einsetzen missen.

21.2  Vorbereitungsphase

Zunachst sind in allen hier beschriebenen Fallen in einem ersten Schritt die
Voraussetzungen flir einen Operatorwechsel beim neuen Operator zu schaffen. Hierzu ist,
falls noch nicht erfolgt, durch den neuen Operator seine Version der Zone mit ,ZSK neu” zu
signieren, ,,ZSK neu® und ,,KSK neu* sind dort zu publizieren.

Dann ist der ,ZSK alt* aus dem DNS zu ermitteln, zu validieren und in seiner eige-nen
signierten Zone zu publizieren. Damit ergibt sich folgender Zustand:

Alter Operator Redqistry .de Neuer Operator

3 &

de-examnle de
de-example.de
NS alt
< DS (KSK alt)
N S
S
NS alt NS neu
KSK alt KSK neu
ZSK alt ZSK neu
ZSK alt

Abbildung 3: Neuer Operator hat die Voraussetzung abgeschlossen
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2.2 Operatorwechsel unter Beteiligung des alten Operators ohne Providerwechsel

2.21 Aufgabenstellung

Beim Wechsel des Operators ist ein Schllisselwechsel (Key Rollover) des bzw. der
betroffenen Schliissel erforderlich. Der Schlilisselwechsel darf nicht zu Validierungsfehlern
fuhren.

Ziel ist es beide ZSKs fiir den Operatorwechsel liber beide KSKs validierbar zu machen.
Alle Anderungen werden von ein- und demselben RegAcc in der Registry vorgenommen.
Das System, auf dem NAST installiert werden soll, muss folgende Voraussetzungen erflillen

222 Loésung

Die Registry dient als Mittler, um dem alten Operator einen Zugriff auf den ZSK des neuen
Operators zu ermoglichen.

2.2.21 Schritt1

Das RegAcc hinterlegt den ,,KSK neu® und ,,ZSK neu“ im Domainobjekt der Registry behalt
aber dabei auch ,NS alt“ und ,,KSK alt“ (UPDATE 1).

@ Tipp: ZSK neu
Es wird empfohlen, flr den ZSK das SEP-Bit nicht zu setzen.
Damit wird dem alten Operator die Differenzierung zwischen ZSK
und KSK vereinfacht.

O Hinweis: ZSK neu
Es ist zu beachten, dass gemak DENIC-23, 3.6.1.1, Punkt 3 fiir den
ZSK wegen des fehlenden SEP-Bits eine Warnung
zuriickgegeben wird.
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2.2.2.2 Schritt 2

Der alte Operator greift nun auf diese Information, falls méglich liber RRI oder alternativ
Uber whois zu, und legt den ,ZSK neu“ in seiner Zone ab. Dann signiert er seinen DNSKey-
RRSet (,ZSK neu”, ,ZSK alt“, ,KSK alt“) mit dem ,KSK alt®.

Alter Operator Redgistry .de Neuer Operator

DEI\“

de-examule de 'Q%nglg gg
de-example.de de-
NS alt DS (KSK neu)

% DS (KSK alt) OS (Z3K neu) S s

S ks ™ %

S NS
NS alt NS neu
KSK alt KSK neu
75K alt ZSK neu
7SK neu ZSK alt

Abbildung 4: RegAcc hat die neuen Daten in der Registry hinterlegt und der alte
Operator die Voraussetzungen abgeschlossen

Da beide Operator danach jeweils den eigenen und den fremden ZSK signiert und
publiziert haben, hat jeder validierende Resolver Zugriff auf beide Schliissel und kann
diese nutzen. Wahrend der Umschaltung konnen somit sowohl Daten des alten als auch
des neuen Operators validiert werden und es kommt zu keinen Validierungsfehlern.

2.2.2.3 Schritt 3

Danach ist zunachst abzuwarten, bis die aktualisierte Zone auf den Nameservern des alten
Operators verfligbar ist. Ziel ist sicher zu stellen, dass kein DS-RRSet ohne Verweis auf
~KSK neu® im DNS (inklusive Caches) zu finden ist und ebenfalls kein DNSKEY-RRSet ohne
LZSK neu®. Daflir muss seit der Veroffentlichung in der .de-Zone mindestens die TTL des
DS-RRSet abgelaufen sein und seit der Verfligbarkeit vom ,,ZSK neu“ auf dem Setup des
alten Operators mindestens die TTL vom DNSKEY-RRSet abgelaufen sein. Relevant dabei
ist allerdings die TTL des vorherigen DNSKEY-RRSet (ohne ,ZSK neu®). Es wird empfohlen
eine TTL daflir zu wahlen, die der TTL des DS-RRSet ahnlich ist.

Bei einer TTL in der .de-Zone von 24 Stunden, einem reguldren Abstand der .de-
Zonenverdffentlichungen von zwei Stunden und einer ziigigen Ubernahme vom alten
Operator des ,ZSK neu“ ergabe sich eine Wartezeit von etwa 36 Stunden.
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2.2.2.4 Schritt 4

Der neue Operator veranlasst, dass das RegAcc die Nameserver-Information in der
Registry auf den neuen Operator andert (UPDATE 2). Die Ablage von ,,ZSK neu* bei der
Registry ist nicht mehr n6tig und dieser Key kann entfernt werden. Der ,KSK alt“ darf dabei
noch nicht geléscht werden.

Alter Operator Reqistry .de Neuer Operator

A &

de-examuple de =
de-example.de de-example.de
M5 neu
< DS (KSK alt) DS (KSK neu) S
SIS aP
S s
NS alt NS neu
KSK alt KSK neu
75K alt ZSK neu
75K neu ZSK alt

Abbildung 5: RegAcc hat in der Registry ,,NS alt“ durch ,,NS neu“ ersetzt und den ZSK
neu entfernt

2.2.2.5 Schritt5

Jetzt ist eine neue Wartezeit einzuhalten. Ziel ist sicherzustellen, dass kein DNSKEY-RRSet
mit ,KSK alt“ im DNS (inklusive Caches) zu finden ist, insbeson-dere dass keine DNS-
Anfragen an die Infrastruktur des alten Operators geschickt werden. Daflir muss seit der
Veroffentlichung des neuen NS-RRSet in der .de-Zone mindestens die Summe der TTLs
des NS-RRSet in der .de-Zone, der TTL des NS-RRSet in der delegierten Zone und der TTL
des DNSKEY-RRSet des alten Operators abgelaufen sein. Bei der TTL des DNSKEY's auf
der Seite des alten Operators ist jetzt die aktuelle TTL relevant (hachdem ,,ZSK neu“
hinzugefligt worden ist).
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2.2.2.6 Schritt 6

23
231

232

2.3.21

Nach dieser Wartezeit |16scht das RegAcc den ,,KSK alt* aus der Registry
(UPDATE 3).

Alter Operator Reqistry .de Neuer Operator

e

de-examals.de

MS neu
DS (KSK neu)

NS neu
KSK neu
ZSK neu

Abbildung 6: RegAcc hat den KSK alt in der Registry geloscht

Nun sind in der Registry nur noch die Daten des neuen Operators registriert und die Zone
de-example.de muss vom alten Operator nicht mehr unterstiitzt werden.

A Achtung!

Falls die aktualisierte Zone mit ,,ZSK neu® nach der Wartezeit von
Schritt 1 nicht auf den Nameservern des alten Operators
verfligbar ist, ist davon auszugehen dass dieser sich nicht am
Operatorwechsel beteiligt.

In diesem Fall ist zu verfahren wie im Abschnitt 2.3
Operatorwechsel ohne Beteiligung des alten Operators ohne
Providerwechsel beschrieben.

Operatorwechsel unter Beteiligung des alten Operators mit Providerwechsel

Aufgabenstellung

Beim Wechsel des Operators ist ein Schliisselwechsel (Key Rollover) des bzw. der
betroffenen Schlissel erforderlich. Der Schitisselwechsel darf nicht zu Validierungsfehlern
fihren.

Ziel ist es beide ZSKs fiir den Operatorwechsel lGiber beide KSKs validierbar zu machen.
Alle Anderungen werden von ein- und demselben RegAcc in der Registry vorgenommen.
Losung

Auch bei einem gleichzeitigen Providerwechsel dient die Registry wieder als Mittler, um
dem alten Operator einen Zugriff auf den ZSK des neuen Operators zu erméglichen.

Schritt 1

Das RegAcc des neuen Operators flhrt zun&chst einen Providerwechsel durch und
hinterlegt den ,,KSK neu® und ,,ZSK neu®, den er vom neuen Operator erhalt, im
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Domainobjekt der Registry, behélt aber dabei ,NS alt* und ,,KSK alt®. Statt des UPDATE 1im
vorherigen Fall erfolgt hier ein CHPROV mit Dnskey-Eintragen.

@ Tipp: ZSK neu
Es wird empfohlen, flr den ZSKs das SEP-Bit nicht zu setzen.
Damit wird dem alten Operator die Differenzierung zwischen ZSK
und KSK vereinfacht.

O Hinweis: ZSK neu
Es ist zu beachten, dass gemak DENIC-23, 3.6.1.1, Punkt 3 fiir den
ZSK wegen des fehlenden SEP-Bits eine Warnung
zuriickgegeben wird.

2.3.2.2 Schritt 2

Der RegAcc des alten Operators erhélt die Benachrichtigung tiber das vollendete
CHPROV. Ab diesem Zeitpunkt ist er in der Lage, den hinterlegten ,,ZSK neu“ aus der
Registry .de zu ermitteln. Da in der Registry bei den DNSKEYs nicht zwischen ZSK und KSK
unterschieden werden kann, ist hierzu der DNSKEY zu ermitteln, der nicht der eigene ist
und wo das SEP-Bit im Flags-Feld nicht gesetzt ist.

2.3.2.3 Schritt3

Wie auch im vorigen Fallbeispiel beschrieben sind nun nach Ablauf der entsprechenden
Wartezeiten UPDATE 2 und UPDATE 3 abzuarbeiten.

A Achtung!

Falls nach dieser Wartezeit die aktualisierte Zone mit ,ZSK neu*
nicht auf den Nameservern des alten Operators verfligbar ist,
wird der Wechsel ohne die Beteiligung des alten Operators
durchgeflihrt.

In diesem Fall ist zu verfahren wie im Abschnitt 2.4
Operatorwechsel ohne Beteiligung des alten Operators mit
Providerwechsel beschrieben.

24 Operatorwechsel ohne Beteiligung des alten Operators ohne Providerwechsel

241 Aufgabenstellung

Falls nach dem vorher beschriebenen UPDATE 1 die aktualisierte Zone mit ,ZSK neu® nicht
auf den Nameservern des alten Operators verfligbar ist, wird der Wechsel ohne dessen
Unterstutzung durchgefthrt.

Dadurch gibt es technisch keine andere Losung, als die Domain zunachst voriiberrgehend
in den Zustand insecure zu versetzen.

Alle Anderungen werden von ein- und demselben RegAcc in der Registry vorgenommen.
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242 Loésung
2.4.21 Schritt1

Das RegAcc I6scht ,KSK alt”, ,KSK neu“ und ,ZSK neu”“ im Domainobjekt der Registry und
versetzt die Domain damit in den Zustand insecure (UPDATE 2A).

Alter Operator Reaqistry .de Neuer Operator
de-example.de de-example.de
4 S e
S s S
NS alt NS neu
KSK alt KSK neu
75K alt ZSK neu

Abbildung 7: RegAcc hat die Domain in den Zustand insecure gesetzt

2.4.2.2 Schritt 2

Dann ist zunachst abzuwarten, bis die Information Uiber die unsignierte Zone de-
example.de auf den Resolvern verfligbar ist. Ziel ist sicherzustellen, dass kein DS-RRSet
mehr im DNS (inklusive Caches) zu finden ist. Daflir muss seit der Veroffentlichung in der
.de-Zone mindestens die TTL des DS-RRSets abgelaufen sein. Bei einer TTL in der .de-
Zone von 24 Stunden und einem reguldren Abstand der .de-Zonenverdéffentlichungen von
zwei Stunden ergdabe sich eine Wartezeit von etwa 26 Stunden.
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2.4.2.3 Schritt3

Das RegAcc andert die Nameserver-Information in der Registry auf den neuen Operator
(UPDATE 2B).

Alter Operator Registry .de Neuer Operator

de-example.de de-example.de
& 3 =
S A N
S s N S
NS alt NS neu
KSK alt KSK neu
ZSK alt ZSK neu

Abbildung 8: RegAcc hat in der Registry ,,NS alt“ in ,,NS neu“ gedndert

2.4.2.4 Schritt 4

Dann ist zunachst wieder abzuwarten, bis die Information zu den nun giiltigen
Nameservern (,NS neu®) des neuen Operators allen Resolvern bekannt ist. Ziel ist
sicherzustellen, dass keine DNS-Anfragen an die Infrastruktur des alten Operators
geschickt werden. Daflir muss seit der Veroffentlichung des neuen NS-RRSet in der .de-
Zone mindestens die Summe der TTLs des NS-RRSet in der .de-Zone und der TTL des NS-
RRSet in der delegierten Zone abgelaufen sein.

Operatorwechsel bei DNSSEC-Domains-Dokumentation-DNS Services-V1.3.1-2015-12-01 Seite 15 von 18



Operatorwechsel bei DNSSEC-Domains o
Dokumentation nic

2.4.2.5 Schrittb

Nach dieser Wartezeit wird das Schliisselmaterial des neuen Operators durch den RegAcc
in der Registry abgelegt (UPDATE 3).

Alter Operator Reqistry .de Neuer Operator

DET\“

de-examuple de -Qgﬁgmglg gg
de-example.de de-
NS neu

4 DS (KSK new) = -
SR A N
& s N

NS neu

KSK neu

ZSK neu

Abbildung 9: RegAcc hat den KSK neu in der Registry hinterlegt

Der Operatorwechsel ist nun abgeschlossen und die Zone de-example.de muss vom alten
Operator nicht mehr unterstiitzt werden.

2.5 Operatorwechsel ohne Beteiligung des alten Operators mit Providerwechsel

251 Aufgabenstellung

Falls nach dem vorher beschriebenen UPDATE 1 die aktualisierte Zone mit ,ZSK neu“ nicht
auf den Nameservern des alten Operators verfligbar ist, wird der Wechsel ohne dessen
Unterstiitzung durchgeftihrt.

Dadurch gibt es technisch keine andere Ldsung, als die Domain zundchst vortibergehend
in den Zustand insecure zu versetzen.

Alle Anderungen werden von ein- und demselben RegAcc in der Registry vorgenommen.
252 Loésung

Falls nach dem vorher beschriebenen UPDATE 1 die aktualisierte Zone mit ,ZSK neu“ nicht
auf den Nameservern des alten Operators verfligbar ist, wird der Wechsel ohne dessen
Unterstutzung durchgefthrt.

Dadurch gibt es technisch keine andere Losung, als die Domain zunachst voriibergehend
in den Zustand insecure zu versetzen.

Es ist zu verfahren wie im vorherigen Fall beschrieben (2.3).

Operatorwechsel bei DNSSEC-Domains-Dokumentation-DNS Services-V1.3.1-2015-12-01 Seite 16 von 18



Operatorwechsel bei DNSSEC-Domains o
Dokumentation nic

3. Weitere Dokumente

Auf der Internetseite der DENIC sind weiterfihrende Dokumentationen unter
https.//www.denic.de/hintergrund/nast.html zur Verfligung gestellt:

e DENIC-23p: Nameserver Predelegation Check
e DENIC-26p: NAST

Auf der Mitgliederseite DENIC sind im Servicecenter weiterfihrende Dokumentationen
unter Registrierungssystem zur Verfligung gestellt:

e DENIC-23: Nameserver Predelegation Check

e DENIC-26: NAST

e DENIC-29: DENIC-Registrierungssystem flir .de Handbuch

* https://member.secure.denic.de/mitglieder-bereich/example.html

Abschnitt ,Beispielauftrage Operatorwechsel”
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